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CIBERSEGURIDAD: BUENAS PRACTICAS DE
PROTECCION DE LA INFORMACION

MODALIDAD E-LEARNING

Duracién: 80 Horas Codigo Sence: 1238064758

¢A quién esta dirigido?
Este curso esta orientado a profesionales y personas
colaboradoras de cualquier organizacion.

Actualmente, las tecnologias han potenciado el almacenamiento de informacion clave de
las empresas en servidores, dispositivos moviles, redes y sistemas electronicos, por lo que
se hace indispensable proteger su integridad, confidencialidad y disponibilidad.

La ciberseguridad nos permite contar con buenas practicas para mantener a salvo los
sistemas y datos que se manejan diariamente en las organizaciones y companias, a fin de
reducir grandes riesgos, que van desde el ambito financiero a la operatividad y gestion de los
equipos.




Objetivo Al término del curso los participantes seran capaces de
aplicar buenas practicas de proteccion de la informacion en
General el trabajo, basadas en los fundamentos de la ciberseguridad.

>>>) Contenidos

Médulo 1: Introduccion a la Ciberseguridad

- Pilares de la ciberseguridad: confidencialidad, integridad y disponibilidad.
- Seguridad de la Informacion: personas, procesos y tecnologias.
- Tipos de incidentes: internos, externos, maliciosos o involuntarios.

Médulo 2: Programas maliciosos y amenazas cibernéticas

- Programas maliciosos.

- Malware y Ransomware.

- ;Como evitarlos?

- ;Qué es la ingenieria social?
- Keyboard loggers.

- Adware.

- Phishing.

- Suplantacion de identidad.

Modulo 3: Protegiendo la informacion

- Resguardo de documentos confidenciales.
- Eliminacion informacion importante.

- Contrasenas seguras.

- Uso de redes publicas o gratuitas.

- Buenas practicas en redes sociales.

- Proteger la privacidad.

- Adecuado uso del correo corporativo.
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jProtege el poder que tiene la informacion de tu empresa!

> > >> Objetivos especificos

Beneficios de la capacitacion

- Reconoceras los conceptos fundamentales de la ciberseguridad.

- Distinguiras los principales programas maliciosos y amenazas cibernéticas.

- Empleards buenas practicas de proteccion de la informacion asegurando las
operaciones y confidencialidad de la empresa.

Santiago .:» GRUPOASYSTE

Tucapel Jiménez 40, @ Los Héroes SETERE ( www.asyste.cl )
Fono: 2 2664 7881 PY




